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Si programa skirta suaugusiems Lietuvos gyventojams, kurie turi pagrindiniy skaitmeniniy Ziniy ir jgidziu, tadiau ribotai
naudojasi skaitmeniniais jrenginiais ir technologijomis bei nori tobulinti skaitmeninius jgidzius, kad galéty efektyviai naudoti
Siuolaikines skaitmenines technologijas kasdieninégje ir profesinéje veikloje.

Skaitmeniniy jgudziy turiniy gyventojy mokymo renginiy programa savo turiniu atitinka Europos Komisijos rekomenduo-
jamus skaitmeniniy gebéjimy (DigComp 2.1) 1-2 gebéjimy (kompetencijy) lygius. Programa parengta pagal gyventojy
skaitmeninio rastingumo Ziniy ir jgidziy tobulinimo projekto ,Prisijungusi Lietuva: efektyvi, saugi ir atsakinga Lietuvos skait-
meniné bendruomené* tikslus, uzdavinius ir reikalavimus.

Mokymy programg sudaro penkios pagrindinés dalys:

Kodél svarbu kalbéti apie e. saugg?

Pagrindinés e. saugos Zinios ir saugus narSymas
Saugesnis interneto naudojimas

Kompiuteriy ir iSmaniyjy jrenginiy saugumas
Rekomendacijos kaip bdti saugesniam
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Leidinio autorius:

Dr. Renata Danieliené.
V3] ,Informaciniy technologijy universitetas® vykdancioji direktore,
VU Kauno fakulteto déstytoja.



Siuo metu internetas yra pladiai naudojamas tiek darbe, tiek namuose. Paprastai naudodami internets jdiegiame papildo-
mas kompiuterj apsaugancias programas ar priemones. Taciau patys vartotojai daznai elgiasi neatsakingai, nezinomiems
asmenims pateikia per daug asmeninés ar finansinés informacijos, talpina jvairy turinj internete, atsisiuncia nelegaly turinj,
diegia nelegalias programas, netinkamai reaguoja j skelbiamas ,netikras” naujienas ir pan.

Pastaruoju metu iSmanieji jrenginiai tampa neatsiejama gyvenimo dalimi. Todél naudojant juos, taip pat batina imtis jvairiy
saugumo priemoniy, kadangi jie turi panasias funkcijas kaip ir jprasti staliniai ar neSiojamieji kompiuteriai. Naudojant Siuos
jrenginius, galima susidurti su tomis paciomis saugumo problemomis kaip ir kompiuteriuose, prarasti duomenis ir pan.
ISmanieji jrenginiai taip pat gali bati apsaugoti nuo virusy ir kity galimy grésmiy internete kaip ir jprastieji kompiuteriai.

Interneto paslaugos vis pla¢iau naudojamos kasdieniame misy gyvenime bei interneto naudotojy skai€ius nuolat sparciai
auga. Vis daugiau Zmoniy naudoja jvairias paslaugas internete: naudojasi e. valdzios varty paslaugomis, uzsako prekes ir
paslaugas internetu, naudojasi e. bankininkyste bei leidZia laisvalaikj internete. Tiek ,Facebook®, tiek ,Youtube“ yra regist-
ruoty po daugiau nei 2 mird. aktyviy naudotojy, o didelé dalis i$ jy Siose aplinkose naudoja iSmaniuosius jrenginius bei
praleidzia nemazai laiko.

Interneto naudotojai gauna daug naudingos informacijos ir jvairiy paslauguy, taciau Cia slypi ir nemazai grésmiy. Todél tiek
kompiuteriy, tiek iSmaniyjy jrenginiy naudotojai turi Zinoti apie galimus pavojus internete ir galimas pasekmes, kai internetu

naudojamasi neatsakingai.

Interneto privalumai bei galimos grésmeés
Interneto privalumai

Interneto portalai, e. paslaugos

Informacijos gausa

Naujienos iS viso pasaulio

Dalinimasis dokumentais ir failais internetu
Prekiy jsigijimas ir pardavimas internetu

E. vieSosios paslaugos

Paieskos sistemos

Informacija apie viskg i$ bet kurios pasaulio vietos
bet kuriuo paros metu

Laisvalaikio praleidimas

Virtualus bendravimas

Naujy kontakty paieSka

Bendravimas e. pastu

Tiesioginio bendravimo priemonés
.Messenger”, ,Viber‘, \Whats up®)
Socialiniai tinklai

(-Skype’,

Marketingas, verslo modelis

Reklama
|sidarbinimo galimybés

Uzsienio kalba

Uzsienio kalby mokymasis ir tobulinimas

Galimos grésmeés

Interneto portalai, e. paslaugos

Asmeninés informacijos iSgavimas ir grésme pri-
vatumui

Netikros svetainés

Nelegali informacija, piratavimas

PaieSkos sistemos

Nepatikima informacija, kadangi informacijg inter-
nete, ypac¢ tinklarasc¢iuose ir socialiniuose tink-
luose, gali skelbti bet kas.

Netinkamas turinys tam tikroms Zmoniy grupéms
(netikra tapatybé, psichologiné zala, rasizmas, re-
liginés sektos, viliojimai kg nors nusipirkti ar atsk-
leisti asmenine informacijg, informacija apie
narkotikus, smurtg ir t. t.).

Laisvalaikis

Priklausomybé nuo technologijy
Virtualus bendravimas

Galimybé bati kuo nori

Bendravimas su nepazjstamais

Tapatybés slépimas suk€iavimo ar nusikalsta-
moms veikloms

Tiesioginio rySio praradimas
Marketingas, verslo modelis

Nepageidaujami laiSkai
Nepageidaujama reklama
Finansiniai nuostoliai

Surenkama per daug informacijos, nusikaltéliai gali
pasinaudoti realiai veikian€ia jmone ir apgaudinéti
Zmones.

Uzsienio kalba

Kalbos barjeras
Netaisyklinga kalba



Interneto privalumai Galimos grésmés

Kiti privalumai Kitos galimos grésmés
Informacijos publikavimas apie save Patycios, priekabiavimas
Darbo galimybés neiSeinant iS namy Darbo galimybiy praradimas kaip padarinys (repu-

tacijos sugadinimas — pries tai paskelbtos informa-
cijos internete)
Virusai

Nusikalstama veikla internete

Interneto naudotojai patys turi buti atsargis, turéti bent pagrindines zinias, kaip bdti saugesniam inter-
nete.

Jungiantis prie jvairiy svetainiy ar portaly reikty bdti atidiems ir atkreipti démes;j j keletg svarbiy dalyky, siekiant apsisaugoti,
kad asmeniniai ar finansiniai duomenys nebity pavogti, perduoti tretiesiems asmenims ar pan. Pavyzdziui, jungiantis prie
tokiy sistemuy, kaip e. bankininkystés, e. prekybos, e. pasto svetainiy, reikia atkreipti démesj ar narSyklés adreso juostoje
yra spynelés piktograma ir ar svetainés adresas prasideda ,https".

Lhttps“ — uztikrina privaty ir saugy rysj tarp kliento ir serverio (persiun¢iamy duomeny Sifravimu bei deSifravimu t.y. naudo-
jant §j protokolg persiunciama informacija yra uzsifruojama). ,https“ protokolas naudojamas vykdant finansines operacijas,
atsiskaitant uz prekes ar paslaugas internetu, jungiantis prie jvairiy sistemy, pavyzdziui, e. pasto ar paslaugy tiekéjo aplin-
kos, ir pan., kai persiun€iami asmens, bankiniai ir kt. duomenys. Naudojant $j protokolg, svetainés adresas prasideda
Lhttps://“, pavyzdziui, https://adresas.lt.

Taip pat svarbu atkreipti démesj j svetainés adreso juostoje esancig spynelés piktograma, kuri nurodo, kad prisijungimas
yra Sifruotas ir saugus. Sifravimas uztikrinamas pagal svetainés pateikiama dokumentg, vadinama sertifikatu. Kai svetainé
naudoja ,https“ protokola, interneto narSyklés (pavyzdziui, Internet Explorer, Mozilla Firefox) svetainés adreso juostoje

paprastai yra rodoma spynelés piktograma (B ).

Mozilla Firefox“lango pavyzdys:

@ & httpsy/ .epilietis.eu/kursai/pirki E e o
,Google Chrome*lango pavyzdys:

@ AB SEB bankas [LT] | https://e.seb.t/mainib/web.p

Paspaudus ant spynelés parodoma, ar rySys yra saugus, ir pateikiama informacija apie svetainés sertifikatg, kur nurodoma
informacija, kam sertifikatas buvo iSduotas, galiojimo laikas ir kita informacija.

Socialiné inzinerija
Socialiné inzinerija — tai psichologiniy manipuliacijy naudojimas siekiant, kad kiti zmonés atlikty tam tikrus veiksmus, arba
siekiant iSgauti konfidencialig informacijg naudojant jvairias technikas.

Socialinés inzinerijos taikymo sritys:

Jvairaus tipo kritiniy duomeny vagystés,
Pramoninis Snipinéjimas,

Finansinés machinacijos,

Sukdiavimas,

Santazas,

Informacijos rinkimas.

Internetiné arba skaitmeniné tapatybé — tai asmenybés ,atspindys* elektroniniame pasaulyje. Viskas, kg apie save raSome,
kg publikuojame, kg aptarinéjame, kaip komentuojame, kg skaitome, yra misy skaitmeninés (internetinés) tapatybés dalis.
Tai duomenys, kurie pristato asmenybe virtualioje erdvéje.


https://adresas.lt/

Galima teigti, kad skaitmenine tapatybé sudaro:

socialiniy tinkly profiliai,

tipiné asmens elgsena internete,

saves prezentacija skaitmeninéje erdvéje,
tai, kg asmuo ra$o, rodo kitiems,

tai, ko asmuo iesko elektroninéje erdvéje.

Kas yra asmens duomenys?

Asmens duomenys — bet kuri informacija, susijusi su asmeniu. Asmens tapatybé gali bati tiesiogiai arba netiesiogiai nus-
tatoma pasinaudojant tam tikrais duomenimis, tokiais kaip asmens kodas, vienas arba keli asmeniui badingi fizinio, fizio-
loginio, psichologinio, ekonominio, kultdrinio ar socialinio pobadzio pozymiai.

VieSi duomenys gali bati vardas, pseudonimas, lytis, hobis ir pan., taiau internete neturéty bati vieSinama:

Asmens kontaktiniai duomenys,
Biometriniai duomenys,
Asmens kodas,

Asmens pajamos,
Slaptazodziai,

Tapatybés vagysté — tai tokia vagysté, kai pasinaudojama kito asmens tapatybe identifikuojanciais duomenimis, tokiais
kaip asmens kodas, kredito kortelés duomenys, paso ar valstybinio socialinio draudimo pazyméjimo duomenys.

Dazniausiai naudojamos priemonés siekiant pavogti prisijungimo prie banko duomenis:
Duomeny vagysté (,phishing*),
Snipinéjimo programos,
Virusai,
Trojanai,
KlaviSy paspaudimy jrasikliai (,keyloggers®).
Tipiné tapatybés vagystés ataka
Skambuciai:
Skambina apsimete saugumo, banko ar kity institucijy darbuotojais,
Skambina dél artimojo nelaimés,

E. laiskai, socialiniai tinklai ir netikros svetainés:

Siundia e. laiSkus su netikromis nuorodomis ir priedais su virusu,

Siuncia artimiesiems e. laiSkus i$ kity pasto tiekéjy sukurty adresy, pvz. zinodami Vardaitis@gmail.com, sukuria
Vardaitis@yahoo.com,

Sukuria analogi$ka socialinio tinklo paskyrg jasy vardu,

Virusai, $nipinéjimo programos ir pan.

Reikty bati atidiems, kai kas nors jisy praso:

Pateikti asmening informacijg nezinomam Saltiniui;

Patvirtinti sgskaitos informacijg, kitaip grasinama uzblokuoti jasy sgskaita;
Parduoti daikta, kai sililoma suma yra gerokai didesné uz daikto verte;
Tiesiogiai aukoti pinigy sumas;

Reaguoti nedelsiant.

Taip pat bikite atsargis ir atitinkamai reaguokite, kai:

E. pastu gaunate saskaitg Zip formatu i§ nezinomy siuntéjy;

E. laiSke yra nuoroda, kurig sidlo paspausti;

Su jumis susisiekia kreditorius dél jums nezinomos skolos;

Su jumis susisiekia ,banko” ar ,kredito kompanijos® darbuotojai dél jtartiny sandoriy, kurie ,atliekami“ per jasy sas-
kaita;

E. laiSke yra gramatiniy klaidy, laiSko siuntéjas nezinomas;

1 https://e-seimas.Irs.|t/portal/legal ActPrint/It?jfwid=-rwipzqgom4&documentld=TAIS.106090&category=TAD
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mailto:Vardaitis@yahoo.com
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Daznai e. pasto naudotojai gauna i§ nezinomy siuntéjy laiSkus, kuriy nelauké ir nesitikéjo. Tai bdna jvairiausio turinio
laiSkai — prekiy ir paslaugy reklamos, komerciniai pasitlymai, beprasmiai laiSkai ir pan. Tokie laiSkai lietuviy kalba vadinami
elektroniniu Slamstu, brukalu, nepageidaujamais laiSkais, o angly kalba — spam, junk mail.

Nepageidaujamais laiSkais gali bati platinamas kenkéjiSko pobudzio Slamstas, kai su elektroninio pasto laiSkais gavéjus
pasiekia ir kompiuteriy virusai, interneto kirminai ir kita kenkéjiSka programiné jranga, siekiama iSgauti asmens duomenis.

Daugiau informacijos rasite zemiau pateiktame sarase (paspaudus nuoroda, bus atveriamas vaizdo jrasas arba
svetainé):

Kaip atpazinti manipuliacijas

Istorijos, susijusios su tapatybés vagystémis

Kaip atskirti, kad vaistus internetu sidlo sukdiai?
Kaip apsisaugoti nuo finansiniy nusikaltimy internete
Kaip iSvengti socialiniy tinkly profiliy vagysc¢iy?
Dazniausiai pasitaikancios suk&iavimo schemos
Greito uzdarbio spastai internete

Paslaptingas draugas

Duomeny vagystés (,phishing®)

Kaip atpazinti duomeny isviliojimo (angl. phishing) e. laiSkus
Grandininiai e. laiSkai

Apgaulingos SMS Zinutés

Kritinis mgstymas apie turinj internete

Saugesnis apsipirkimas internetu

Asmens duomeny saugojimas skaitmeniniame jrenginyje

Nar$ant internete (ne privaciame interneto narSyklés rezime), kiekviena narsyklé fiksuoja darbo istorijg (Zurnala). NarSyklés
zurnale yra fiksuojami:

Aplankyty tinklapiy adresai;
Prisijungimo vardai ir slaptazodziai;
Kiti aplankyty tinklapiy duomenys (slapukai).

Be to, atsisiysti i$ interneto dokumentai, paveiksléliai ir kiti failai taip pat saugomi skaitmeniniame jrenginyje.
Kas yra slapukas?

Slapukas (angl. cookies) — tai tekstinis duomeny rinkinys, kuris yra perduodamas i$ interneto tinklalapio j lankytojo kom-
piuterio laikmeng ir saugomas tekstiniame faile, norint rinkti informacijg apie svetainés naudojimg. Naudojant slapuka,
atsimenama tam tikra informacija, tokia kaip prisijungimo prie svetainés duomenys, svetainés kalba ir pan.

Slapukai paspartina darbg ir yra naudingi, pavyzdziui, vieng kartg jrasius prisijungimo prie svetainés duomenis (vartotojo
vardg ir slaptazod]), kitg kartg nereikia prisiminti slaptazodzio, kadangi jis jraSomas automatiskai, tik jrasius vartotojo varda.
Slapukai taip pat paspartina darba, kadangi yra jraSomas jvairiy pildomy formy laukeliy turinys, pavyzdziui, svetainés for-
mos laukelyje pradéjus rasyti vardg pasitloma i$ karto uzpildyti anksciau jrasytg vardg ir pan.

NarsSant svetainése daznai naudotojo yra klausiama, ar iSsaugoti prisijungimo duomenis, tuomet galima sutikti arba at-
mesti. Nereikia sutikti saugoti prisijungimo duomenis jungiantis prie svetainiy naudojant vieSuosius kompiuterius arba skait-
meninius jrenginius, kuriais naudojasi kiti asmenys.

NarSydami prie kity asmeny ar vieSyjy skaitmeniniy jrenginiy neleiskite narSyklei jsiminti jasy jvedamy pri-
sijungimo vardy ir slaptazodziy.

Failai ir dokumentai, kurie jraSomi skaitmeniniame jrenginyje

Daznai j savo skaitmeninius jrenginius atsisiunciame faily ir dokumenty i$ svetainiy, o taip pat jvairiy dokumenty, kurie
blna prisegti prie e. laiSky. Reikia atkreipti démesj, kad dazniausiai tokie failai yra saugomi atsisiun¢iamy faily aplankuose.

Jei dirbama prie vieSujy kompiuteriy arba skaitmeniniy jrenginiy, kuriais naudojasi kiti asmenys, reikty tokius failus ir do-
kumentus paSalinti baigus darbg, kad kiti asmenys negaléty jy perziareéti.

Reikty pasirtpinti, kad dokumentai ir failai blty pasalinami ir i$ Siukslinés (kompiuteriuose), | kurig patenka paSalinti failai
(jei nenustatyta kitaip). SiukSline paprastai galima rasti darbalaukyje. Norint patikrinti, ar Siukslinéje néra jasy faily, reikia
ja atverti ir, jei jasy failai yra, juos paSalinti dar kartg.


https://www.ziniuradijas.lt/laidos/nesuklaidinami/kaip-atpazinti-manipuliacijas?video=1
http://www.vartotojai.lt/lt/tapatybe/tikros-istorijos
https://scontent.fvno5-1.fna.fbcdn.net/v/t1.0-9/41458837_10156379925325272_34338096027795456_n.jpg?_nc_cat=101&_nc_ohc=aw3VSoojaRoAQk5q9khto3aADdvBzDHeRsxZK4EOZ2-uLNfkYV4sVIgBQ&_nc_ht=scontent.fvno5-1.fna&oh=8837f7a34351826800f17fcc122cbec1&oe=5E7FE6E2
https://www.seb.lt/infobankas/kasdieniai-finansai/kaip-apsisaugoti-nuo-finansiniu-nusikaltimu-internete
https://www.lrt.lt/mediateka/irasas/2000085635/kaip-isvengti-socialiniu-tinklu-profiliu-vagysciu
https://www.esaugumas.lt/lt/e.-prekyba/sukciavimo-schemos/292
https://www.youtube.com/watch?v=4h8c3LWxXr8
https://www.youtube.com/watch?time_continue=161&v=vhVjv-0W-PI&feature=emb_logo
https://www.esaugumas.lt/lt/duomenu-vagystes-phishing/247
https://www.esaugumas.lt/lt/duomenu-vagystes-phishing/kaip-atpazinti-phishing/249
http://uk.sheeplive.eu/fairytales/devyniasdesimt-devyni-subtitrai
https://www.esaugumas.lt/lt/naujienos/plinta-apgaulingos-sms-zinutes/468
https://www.youtube.com/watch?time_continue=161&v=W3SJSLqijZY&feature=emb_logo
https://www.youtube.com/watch?v=46r94UAxMCE&t=4s

NarSymo istorija

Narsyklés narSymo istorija pildoma automatiSkai (jei nepakeisti narSyklés nustatymai), todél bet kada galima pamatyti,
kada buvo aplankyti tam tikri puslapiai, o taip pat suzinoti, kokius puslapius lankoma daugiausiai.

Taupant vietg diske arba dél kity sumetimy, galima iSvalyti laikinuosius interneto failus, narSymo zurnalg (istorijg), jsimintus
formy duomenis ar slapukus.

Privatus narSymo rezimas
Privataus nar8ymo reZime nejsimenama tokia informacija:

Aplankytos svetainés: adresai nebus jrasyti j narSymo istorija;

Formy ir paieSkos jra8ai: teksto laukeliuose ir paieskos juostoje raSomi ZodZiai nebus i§saugomi j automatinj sarasa;
Slaptazodziai: naujai jvesti slaptazodziai nebus jsimenami;

Atsiuntimy jrasai: atsiuntimuose neliks atsiysty faily pavadinimuy;

Slapukai: slapukai saugo lankyty svetainiy nuostatas, prisijungimo duomenis. Slapukus gali panaudoti tre€iosios
Salys sekti jusy veiksmams internete;

Nebus kuriami laikinieji failai.

Privaty narS8ymo rezima galima rasti visose Siuolaikinése narSyklése, tik gali bati skirtingas pavadinimas ir skirtinga piktog-
rama.

Narsyklé Privataus rezimo lango atidarymas Piktograma

Jrankiai > ,InPrivate” narSymas. 2
InPrivate

Failas > Naujas privataus narSymo langas.

DeSinéje virSutinéje lango dalyje paspau-
dus trijy tasky i mygtuka, reikia pasirinkti
Naujas nezinomas langas.

Kairéje virSutinéje lango dalyje, paspaudus

2 HO) 8

Opera mygtuka, reikia pasirinkti Nau-
jas asmeninis puslapis.

CH@®

Saugus atsijungimas nuo svetainiy

Baigus darbg jvairiuose portaluose, tokiuose kaip e. bankininkystés tinklalapiai, e. parduotuveés, e. valdzios vartai, e. pas-
tas, socialiniy tinkly svetainés, prieS uzdarant narSyklés langg reikia iSsiregistruoti (t. y. atsijungti nuo svetainés,
angl. log off).

Bikite atsargus, kai vieSose vietose (oro uostuose, vieSbuciuose) bandote prisijungti prie nezinomy (privaciy) belaidziy
tinkly. Rekomenduojama atsijungti nuo belaidZio tinklo vieSose vietose, kai internetu nebesinaudojama.

Prisijungimo prie jvairiy sistemy ypatumai

Jungiantis prie jvairiy sistemy reikia imtis kompleksiniy apsaugos priemoniy. Slaptazodziai turi bati sukurti ir saugomi lai-
kantis tam tikry rekomendacijy, esant galimybei, jungtis prie sistemy naudojant keliy faktoriy autentifikacijg ir pan.

Vis daugiau Zmoniy naudojasi socialiniais tinklais, tokiais kaip ,Facebook*, ,Twitter*, ,LinkedIn“ ir pan. Sie tinklai leidZia
naudotojams skelbti informacijg apie save, taip pat bendrauti su draugais ir kolegomis. TacCiau tam tikra Siuose tinkluose
pateikiama informacija turéty likti konfidenciali ir neskelbiama. Socialinius tinklus aptarnaujancios kompanijos renka gan
daug duomeny apie jy naudotojus, norédamos individualizuoti teikiamas paslaugas.

Realiame gyvenime bendraudami su kitais Zmonémis save pristatome jvairiai: pasisakome vardg (ir pavarde), kur ir kokj
darbg dirbame, kokie misy pomégiai ir pan. Socialiniame tinkle naudotojai taip pat turi asmeninj profilj. Tai asmeninis
puslapis, kuriame:

jraSome savo varda;
jkeliame asmeninj atvaizda;
apraSome savo pomegius.

Pateikdami informacijg apie save socialiniame tinkle, turime bdti santdrds ir atsargis. Ypac patiklds socialiniuose tinkluose
yra jauni Zzmoneés, kurie daznai nesusimasto apie asmeninio gyvenimo vieSinimo pasekmes, nejzvelgia socialiniy tinkly
keliamy pavojy.

Virtualioje erdvéje dazniausiai susiduriama su asmens tapatybés vagystémis. Socialiniy tinkly ir elektroninio pasto prisi-
jungimo duomeny vagystés pavojingos dél asmeninés informacijos nutekinimo, sudarancio saglygas neretai pasitaikan¢iam
svetimy banko saskaity atidarymui, prekiy jsigijimui, pinigy iSémimui, neva atsitikus nelaimei draugy ir pazjstamy praSymas
paskolinti pinigy ir pan.



Asmens tapatybés vagysté internete gali pakenkti ir asmens reputacijai. Piktavalis gali paskleisti tikrovés neatitinkancig
informacija, pasiraSydamas kito asmens vardu, arba paskleisti asmenine informacijg internete.

Atminkite, kad pavieSinti jasuy, jasy artimyjy ar darbdaviy duomenys gali biti suk¢iy panaudoti jiems reikiamos informacijos
bazei kurti. Naudotis socialiniais tinklais reikia saikingai ir atsakingai, juose galima vieSinti tik naudotojui ir jo artimiesiems
neutralig informacija.

Privatumo nuostaty tvarkymas “* Vardaitis Pradiia  leSkoti draugy v

,Facebook" naudotojai gali kontroliuoti, kokig informacijg
apie juos gali matyti kiti internetinés bendruomenés na-
riai. Sie apribojimai yra Zinomi kaip ,privatumo nuosta- @ Vardaicio asmeninis p.... 2
tos". Kaip pavyzdj panagrinésime socialinio tinklo
~Facebook® privatumo nuostaty keitima.

Jasy puslapiai:

Kurti puslapi
L . X . Tvarkyti puslapi
Prisijungus prie savo ,Facebook” paskyros tvarkyti pri-
vatumo nuostatas galima spragteléjus rodyklytés piktog- =/ BisenalVeikla ; Sukurti grupe
ramg, esanCig deSinéje virSutinéje lango dalyje ir Tvarkyti grupes
atsidariusiame meniu pasirinkus Nustatymai.

Sukurti reklamu

Reklamavimas sistemoje .Fa...
Norédami nurodyti, kas gali matyti jisy asmenine infor-

macijg, kairéje puséje spragtelkite Privatumas ir galé- Veiklos istorija

site, pavyzdZiui, nurodyti, kas matys jusy jradus. Naujieny srauto parinktys

Siame lange rekomenduojama visiems punktams nuro-
dyti, kad stebéti jasy veiklg ir jus rasti galéty tik draugai Atsijungt

ir draugy draugai.
Daugiau apie socialiniy tinkly sauguma skaitykite

Kibernetinio saugumo centro parengtg medziaga.
Rekomenduojami ,Facebook" privatumo nustatymai
Rekomenduojami ,Facebook” saugumo nustatymai

Nuotrauky ir vaizdo jrasy platinimas
Pateikiame keletg patarimy platinant nuotraukas ir vaizdo jradus internete

Gerbkite kity zmoniy privatuma.

Jei norite platinti nuotraukg ar jradg su pazjstamais, geras tonas reikalauja paprasyti leidimo.

Neplatinkite svetimy vaiky nuotrauky be jy tévy sutikimo.

Nenaudokite savo reklaminéje medzZiagoje asmeny nuotrauky, jei asmuo nedavé tam sutikimo.

Nepazjstamuosius fotografuoti galima tik vieSoje vietoje.

Jei asmuo aiskiai iSreiSké nenorg, jo fotografuoti negalite.

Nenaudokite nuotrauky ir vaizdo jrasy platinimo kaip kersto ar pajuokos jrankio.

Neplatinkite smurtiniy, kurstan€iy neapykanta, jZzeidinéjanciy nuotrauky ir vaizdo jrasSy. Net tuo atveju, jei norite
pasmerkti smurtg ar neapykanta.

Neplatinkite nuotrauky ir vaizdo jrasy, kur jas ar jasy artimieji uzfiksuoti nesilaikantys taisykliy, elgiasi nederamai ar
net pazeidzia jstatymus.

Jei radote nuotrauka, kurioje esate uzfiksuoti patys arba jasy artimieji (vaikai, tévai ir t. t.), ir nenorite, kad Si nuot-
rauka baty platinama, imkités tokiy priemoniy:

Kreipkités | skelbéjg ir aiSkiai pradykite pasalinti. Kreiptis geriau tomis pa€iomis priemonémis, kur radote nuotraukg
(jei radote socialiniame tinkle, kreipkités to paties socialinio tinklo priemonémis). Jei nerandate skelbéjo, naudokite
kitus jo zinomus kontaktus.

Kreipkités j socialinio tinklo administratoriy ir pradykite pasalinti nuotrauka, iSaiSkindami situacijg. Socialiniai tinklai
paprastai turi specialias kreipimosi j administracijg formas, kurios skirtos tokiems ir panaSiems atvejams.

Jei auksciau iSvardinti veiksmai nepadéjo, kreipkités j Asmens duomeny apsaugos inspekcijg.

Jei zinote ar jtariate, kad kas nors i$ jisy atvaizdo gauna komercinés naudos, o jis nesate tam dave sutikimo, galite
susisiekti su skelbéju ir pradyti nuotraukg $alinti. Si taisyklé negalioja tais atvejais, kai fotografavimosi ar filmavimosi
metu buvo sudaryta sutartis, kurioje pazyméta, kad jlisy atvaizdg fotografas gali naudoti reklamos ar komercijos
tikslams.


https://www.nksc.lt/doc/biuleteniai/NKSC%20Facebook%20Biuletenis_2018-04-09.pdf
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/rekomenduojami-facebook-privatumo-nustatymai/312
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/rekomenduojami-facebook-saugumo-nustatymai/313

Daugiau informacijos rasite zemiau pateiktame sarase (paspaudus nuoroda, bus atveriamas vaizdo jrasas arba
svetainé):

Saugesnis internetas: privatumo ir asmens duomeny apsauga
Prisijungimas naudojant kelis faktorius

Slapukai

Suasmeninta reklama

Rekomenduojami narSykliy nustatymai

Privatus ir anoniminis narSymo rezimas

Turinio filtravimo programos

Naudojimasis vieSais kompiuteriais

Saugiau naudokimés vieSuoju belaidZiu internetu
Socialiniy tinkly ypatumai

Facebook paskyros privatumo ir saugumo nustatymai
Elkimés saugiau socialiniuose tinkluose

Kaip pasalinti ,Facebook” paskyrg?

Atsakingas informacijos publikavimas internete
Atsakingas nuotrauky publikavimas

Asmeninio pobidzio nuotraukos ir vaizdo Klipai
Netiketas, e. laiSky etiketas ir atsakingas komentavimas
EtiSko bendravimo principai internete

Kas yra dviejy faktoriy autentifikacija?

Kaip iSvengti grésmiy internete?

Vaiky apsauga, grésmeés internete

Lina apie vloginimg ir elgesj internete

Vaiky privatumas internete (l): Dalintis per daug

Vaiky privatumas internete (ll): Papildymas

Vaiky privatumas internete (lll): Justas

Vaiky privatumas internete (IV): Darbo pokalbis

Vaikai: pavojai internete

Eksperimentas: ko tévai nezino apie vaikus ir internetg?

Siekiant apsisaugoti nuo jvairiy grésmiy, rekomenduojama nuolat atnaujinti savo jrenginiy (kompiuteriy bei iSmaniujy jren-
giniy) programas, programéles, kai jrenginys pasiilo tai padaryti. Rekomenduojama naudoti antivirusine programg. Taip
pat rekomenduojama atlikti programy ir programéliy profilaktika, pavyzdziui, pasalinti nenaudojamas, patikrinti ar visos
programélés automatiskai atsisiunté atnaujinimus ir pan.

Virusai

Virusas yra kenkéjiSka programa, prisijungianti prie vykdomujy faily arba faily, turin¢iy vykdomujy komponenty (pvz., mak-
roprogramy), gaminanti savo kopijas ir jomis uzkrecianti kitus failus, galinti pazeisti sistema, paZeisti arba sunaikinti duo-
menis, sutrikdyti programy darba.

Trojanai, Trojos arkliai

Trojanas (Trojos arkliai) j skaitmeninius jrenginius gali patekti nekenksmingy programéliy pavidalu bei i$ tikryjy atlikti ken-
kéjiSkg darba — gali sunaikinti arba sugadinti kompiuteryje esancius duomenis ir programas, rasti ir kam nors iSsiysti nes-
kelbting informacija.

Snipinéjimo programos
Programa, be asmens Zinios renkanti ir kam nors nusiungianti jo asmeninius duomenis. Snipinéjimo programa gali pazZeisti

jvairius privatumo lygius. NarS8ymo jprociai paprastai nusiun¢iami reklamos kompanijai, kuri ateityje pateikia tuos jprocius
atitinkancig reklama.

IS kur atsiranda kenkéjiSkos programos jrenginiuose?
Pateikiame keletg pavyzdziy, is$ kur gali atsirasti kenkeéjiSkos programos jrenginiuose:

~UZkrésty“ programy diegimas jrenginiuose;

Elektroninis pastas;

Internetiniai puslapiai, netinkamo turinio svetainés ir pan.;
Dokumenty apsikeitimo programos (torentai), faily saugyklos ir pan.

»UZkrésto“ jrenginio pozymiai

Kompiuteris ar skaitmeninis jrenginys veikia I&éCiau negu jprasta;

Programos ar programélés nuolat ,uzstringa®, jrenginys nuolat persikrauna;

Negalima jprastai dirbti su dokumentais ir kitais failais, pvz., negalima atverti, paSalinti dokumenty, gali atsirasti
naujy faily ar aplanky ir pan.;


https://www.prisijungusi.lt/medziaga/norm/3/#/?_k=jd7o0s
https://www.youtube.com/watch?v=dM5stzG3ANY
https://www.youtube.com/watch?v=-w2FknTb4TM
https://www.youtube.com/watch?v=PbLQ1tQVhFA
https://www.esaugumas.lt/lt/duomenu-vagystes-phishing/rekomenduojami-narsykliu-nustatymai/251
https://www.esaugumas.lt/lt/e.-privatumas/privatusis-ir-anoniminis-narsymas-internete/280
https://www.esaugumas.lt/lt/turinio-filtravimo-programos/316
https://www.esaugumas.lt/lt/e.-privatumas/naudojimasis-svetimu-kompiuteriu/275
https://www.youtube.com/watch?v=5XP95iKm5fE
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/305
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/rekomenduojami-facebook-privatumo-nustatymai/312
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/rekomenduojami-facebook-saugumo-nustatymai/313
https://www.youtube.com/watch?v=tYWu5Ld31gs
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/kaip-pasalinti-facebook-paskyra/315
https://www.youtube.com/watch?v=y6AEM2rqpeU
http://uk.sheeplive.eu/en/fairytales/be-kailio-subtitrai
http://uk.sheeplive.eu/fairytales/devyniasdesimt-devyni-subtitrai
https://www.epilietis.eu/mokymai/prad/9/#/lessons/HIdZSNt6y-ih67J56LRtqZFleH0E5Et5
https://www.epilietis.eu/mokymai/prad/9/#/lessons/QaX738Y1UWDMqgIoALAd7hGvofVa_n2N
https://www.youtube.com/watch?v=dM5stzG3ANY
https://www.youtube.com/watch?v=UiFZxHvb3-c
https://www.prisijungusi.lt/medziaga/norm/17/#/
https://www.youtube.com/watch?v=PR_KEqANx7g
https://www.youtube.com/watch?v=5TxCgC-Audo
https://www.youtube.com/watch?v=1b_M1pt83eE
https://www.youtube.com/watch?v=TFkXqoa0PS4
https://www.youtube.com/watch?v=qiK_Fd6lIXQ
https://www.youtube.com/watch?v=JdSS51C08Fo
https://www.youtube.com/watch?v=3d9kWOIZHPg

Nejprastai veikia antivirusiné programa, pvz., yra uzboluota, nuolat iSsijungia;
Nejprastai iSSokantys langai bei reklamos ar atsiradusios nepageidaujamos programélés;
Numatytyjy narSyklés nustatymy pakeitimas be jasy Zinios.

Kokiy priemoniy imtis norint apsisaugoti nuo virusy ir jsilauzimy?

Naudokite antivirusing programa;

Neatidarykite neZinomy siuntéjy e. laiSky priedy;

Sutikite su operacinés sistemos ir programy atnaujinimu, t. y. neignoruokite jo;

Nespauskite jtartiny iSSokanciy langy;

Nesilankykite svetainése, kuriose pateikiamas netinkamas turinys ar nelegali informacija;

Neatidarykite keisty nuorody, kurios siun¢iamos e. laiSkais, socialiniais tinklais ar SMS Zinutémis;
Darykite atsargines faily kopijas, kad esant reikalui baty galima atstatyti duomenis.

Diekite tik legalias programas ir programéles;

Programéles diekite iS patikimy $altiniy, tokiy kaip ,Google Play“, ,Apple Store“, ,Windows Store“ ir pan.

Mobiliyjy jrenginiy saugumas
Sioje dalyje pateikiame keletg patarimy siekiant apsaugoti mobiliuosius jrenginius.

Atidziai diekite programéles
Diegdami programéles, atidziai sekite diegimo metu siGlomus parametrus ir prie§ spausdami mygtukg ,Ac-
cept” (,Sutinku“) arba ,Install” (,Diegti“) atidziai perskaitykite, su kuo sutinkate. Atkreipkite démes;j, ar progra-
mélei tikrai reikés jasy tam tikros asmeninés informacijos ar prieigos prie tam tikry programy, ar | jrenginio
jtaisy.

Atjunkite nenaudojamas rysiy funkcijas

Aktyvuokite PIN kodo ar kitos saugios prisijungimo funkcijos naudojima
Mobiliuosiuose jrenginiuose rekomenduojama aktyvuoti PIN kodo naudojima kiekvieng kartg prie$ naudojantis
jrenginiu, kad nepageidaujami asmenys negaléty narsyti jisy jrenginyje, perzitréti asmeniniy duomeny, nuot-
rauky ir pan., kai jrenginys paliekamas be priezidros.
Kai kurie jrenginiai turi kitas saugias prisijungimo funkcijas, tokias kaip pirSto antspaudo, akiy rainelés skena-
vimas ir pan., kurias galima aktyvuoti.

liunkite Sifravima
Duomeny Sifravimo funkcija leidzia uzSifruoti visus duomenis, jskaitant programéliy duomenis, atsisiystus fai-
lus ir kitus duomenis. Si funkcija ypaé naudinga, jei jrenginys prarandamas, kadangi kitas asmuo negalés
matyti prarastame jrenginyje esanciy duomeny.

Darykite atsargines duomeny kopijas
Kurkite atsargines duomeny kopijas, kopijuodami duomenis j iSorinius jrenginius. Atsarginiy duomeny kdrimas
apsaugos jus nuo duomeny praradimo sugedus jrenginiui ar diskui, uzkrétus jrenginj virusu.

Galite pazyméti jrenginj policijoje

Vagystés atveju kreipkités j policijg bei rySio operatoriy

Greitoji pagalba uzkréstam jrenginiui

Naudokite skenavimo programas:

LAvira Rescue System*

AVG Rescue CD*

Dr.WEB LiveCD*
Atstatykite gamyklinius jrenginio nustatymus.
Nepavykus surasti sprendimy, kreipkités j specialistus.

Slaptazodziai yra viena i$ labiausiai paplitusiy apsaugos priemoniy. Jie naudojami prieigai prie skaitmeniniy jrenginiy, prie
juose saugomos svarbios informacijos, prie jvairiy sistemy, tokiy kaip e. pastas, e. parduotuves ir pan. Slaptazodziai kartu
su vartotojo vardu leidzia vienareikSmiskai nustatyti vartotojo tapatybe.

Jisy slaptazodis turi bati sunkiai nuspéjamas. Kuriant slaptazodzius patartina vadovautis keliomis rekomendacijomis:

slaptazodyije turi bati panaudoti jvairiy grupiy zenklai:

didziosios raidés (A, B, C, ...),

mazosios raidés (a, b, c, ...),

skaitmenys (1, 2, 3, ..., 9) ir

specialieji simboliai (!, <, @ ...);
slaptazodis turi bati ne trumpesnis nei astuoni Zenklai (kai kuriose sistemose rekomenduojami ir ilgesni);
slaptazodis neturi bati prasmingas zodis, pavyzdziui, jisy vardas, gimimo data ir pan.
jei PIN kodas yra 4 skaitmeny derinys, jis taip pat neturi bati lengvai atspéjamas, neturi bati gimimo data ar kitas
kitiems Zmonéms zZinomas skaicius. Kuo ilgesnis PIN kodas, tuo sunkiau jj atspéti.
nenaudoti atskiry Zodziy, ypa¢ asmeniui kg nors reiskian€iy, pavyzdziui, ,brangakmenis® — asmeniui, kuris uzsiima
juvelyrika.
nenaudoti artimyjy ar gyviny vardy, jy nerasyti su skaiCiais, pavyzdziui, elvyra123.
nenaudoti skai€iy sekuy, jei tai néra PIN kodas.

Negalima naudoti slaptazodziy, sudaryty i§ asmenvardziy, adresy, telefono numeriy ir kity nesunkiai atspéjamy zodziy.
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https://www.avira.com/en/support-download-avira-antivir-rescue-system%20/
https://www.avira.com/en/support-download-avira-antivir-rescue-system%20/
https://www.avira.com/en/support-download-avira-antivir-rescue-system%20/
https://www.avira.com/en/support-download-avira-antivir-rescue-system%20/
https://www.avira.com/en/support-download-avira-antivir-rescue-system%20/
https://www.avg.com/en-ww/download.prd-arl.
https://www.avg.com/en-ww/download.prd-arl.
https://www.avg.com/en-ww/download.prd-arl.
http://www.freedrweb.com/livecd/?lng=en
http://www.freedrweb.com/livecd/?lng=en
http://www.freedrweb.com/livecd/?lng=en
http://www.freedrweb.com/livecd/?lng=en
http://www.freedrweb.com/livecd/?lng=en

Negalima niekam atskleisti savo prisijungimo vardo ir slaptazodzio ar PIN kodo. Ne tik jprastiniuose kompiuteriuose, bet ir
daugelyje iSmaniyjy jrenginiy galima sukurti kiekvienam asmeniui atskirg vartotoja, kuris naudotysi tik jam vienam zinomu
slaptazodziu.

Kuriant slaptaZodj, interneto svetainése galima pasitikrinti slaptaZzodZiy stipruma ir kiek laiko uzZtrukty tokio slaptaZzodzZio
,<atspéjimas“ naudojant specialig jranga. Pateikiame keletg tokiy svetainiy pavyzdziy:

www.passwordmeter.com — ¢ia galima patikrinti slaptazodzio stiprumg (ties laukeliu ,Score” bus rodoma spalviné
juostelé, jei jvedus slaptazodj rodoma zalia spalva, slaptazodis stiprus, jei oranziné — silpnas);
https://howsecureismypassword.net — €ia galima patikrinti, per kiek laiko slaptazodis galéty bdti ,atspéjamas® nau-
dojant specialig jrangg.

Patarimas: tokiose ir panaSiose sistemose neraSykite savo tikry slaptazodziy. Galite sukurti labai panasy slap-
tazodj ir patikrinti jo stipruma.

Deja Sios svetainés yra pateikiamos angly kalba. Norédami iSversti svetainése pateikiamus tekstus ar terminus, galite
naudoti ,Google“ automatinés vertyklés paslauga.

Netinkamy slaptazodziy pavyzdziai:

namas25
Jonas1975
Margis
Slaptazodis
123456
987456
iloveyou
saulyté
gwerty
1111

Slaptazodziy tvarkymo rekomendacijos

Niekam neatskleiskite savo slaptazodZio. Niekada niekam nesakykite savo prisijungimo prie bet kokios sistemos
vardo ir slaptazodzio.

Skirtingose interneto svetainése naudokite skirtingus slaptazodzius.

Dél didesnio saugumo slaptazodzius periodiSkai keiskite.

Niekada nesaugokite prisijungimo prie sistemy duomeny uzrasy knygutése, kompiuteriy failuose ar iSmaniuosiuose
jrenginiuose.

Naudokite kelias pasto dézutes skirtingiems tikslams, pavyzdziui, name.surname@comapny-name.com — darbui, o
name.surname@gmail.com — asmeniniam naudojimui.

Daugiau informacijos rasite zemiau pateiktame sarase (paspaudus nuoroda, bus atveriamas vaizdo jrasas arba
svetainé):

KenkeéjiSkos kompiuterinés programos, netinkamas turinys
Kompiuteriy virusai

Mobilieji virusai

ISmanusis telefonas: galimybés ir informacijos apsauga kur atsiranda virusai
Virusy ir Snipinéjimo programy pozymiai

Kaip apsisaugoti nuo galimy virusy ir jsilauzimo
Antivirusinés nemokamos programos

Kodél reikia atnaujinti programine jrangg?

Greitoji pagalba apkréstam kompiuteriui

Kaip suzinoti ar slaptazodis stiprus?

Kaip apsaugoti mobiliuosius jrenginius?

Mobiliyjy jrenginiy saugumas
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http://www.passwordmeter.com/
https://howsecureismypassword.net/
mailto:name.surname@comapny-name.com
mailto:name.surname@gmail.com
https://www.epilietis.eu/mokymai/norm/11/#/lessons/5Sg6lZtSZCe8HWaQt0M_4u5EfSx_bStE
https://www.esaugumas.lt/lt/kompiuteriu-virusai/91
https://www.esaugumas.lt/lt/mobilieji-irenginiai/mobilieji-virusai/257
https://www.prisijungusi.lt/medziaga/prad/1/#/
https://www.esaugumas.lt/lt/windows-naudotojams/netinkamo-veikimo-pozymiai/267
https://www.youtube.com/watch?v=90c4h9kJ6Ts
https://www.esaugumas.lt/lt/kompiuteriu-virusai/nemokamos-antivirusines-programos/103
https://www.youtube.com/watch?v=oVOFx8kuQRA
https://www.esaugumas.lt/lt/kompiuteriu-virusai/greitoji-pagalba-apkrestam-kompiuteriui/110
http://www.passwordmeter.com/
https://www.youtube.com/watch?v=90c4h9kJ6Ts
https://www.esaugumas.lt/lt/mobilieji-irenginiai/mobiliuju-irenginiu-saugumas/256

Internete elkités atsakingai

Venkite P2P programy (pvz., torenty) naudojimo ir faily dalinimosi naudojant Sias programas.

Siyskités tik legalias programas, muzika, filmus ir kitus legalius dokumentus.

Aiskinkite vaikams apie e. saugg internete.

Venkite narSyti puslapiuose, kuriy turinys atrodo jtartinas, Zinokite, kad programy serijiniai kodai néra nemokamai
skelbiami jtartino turinio svetainése.

Venkite sandoriy, pagal kuriuos galite lengvai uzdirbti ir pan.

Atsakingai naudokite e. pasta.

Laikykités organizacinés apsaugos taisykliy

Jungdami jrenginj prie jmonés ar kitos organizacijos tinklo, laikykités organizacinés apsaugos taisykliy.
Atminkite, kad jjungtas jrenginys, paliktas be priezitros, gali sukelti grésme tiek pa¢iam jrenginiui, tiek tinklui, prie
kurio yra prijungtas jrenginys.

Kitos rekomendacijos

Banke nustatykite finansiniy operacijy apribojimus, nuolat stebékite banko iSrasus, ar néra pirkty pirkiniy ar pas-
laugy, kuriy nepirkote ar pavedimy, kuriy nedaréte.

Saugokite asmeninius duomenis, nepublikuokite jy internete, be reikalo neatskleiskite asmeninés informacijos ne-
Zinomiems asmenims.

Daugiau informacijos rasite zemiau pateiktame sagrase (paspaudus nuoroda, bus atveriamas vaizdo jrasas arba
svetainé):

Kaip iSvengti grésmiy internete?

Kaip saugiai naudotis programéle ,\WhatsApp"

Kaip saugiai naudotis programéle ,Viber*

Kaip saugiai naudotis programéle ,Instagram*

Kaip saugiai naudotis programéle ,Facebook Messenger"
Kaip saugiai naudotis programéle ,Snapchat"

K3 darvti, jei jvyko incidentas?

Interneto karstoji linija

Jvykiy ar incidenty praneSimas

PraneSimas apie §lamsto e. laiSkus ,Gmail“ aplinkoje,
Asmens e. laiSky blokavimas

Kaip iSjungti ,Google* duomeny rinkimg?

Kg daryti, jei buvo jsilauzta j pasto dézute?

Ka daryti praradus ,Facebook” paskyrg

Svaresnis internetas: kaip pranesti apie Zalinga turinj internete?
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https://www.youtube.com/watch?v=UiFZxHvb3-c
https://www.esaugumas.lt/lt/kaip-saugiai-naudotis-pokalbiu-ir-socialiniu-tinklu-programelemis/kaip-saugiai-naudotis-programele-whatsapp/491
https://www.esaugumas.lt/lt/kaip-saugiai-naudotis-pokalbiu-ir-socialiniu-tinklu-programelemis/kaip-saugiai-naudotis-programele-viber/486
https://www.esaugumas.lt/lt/kaip-saugiai-naudotis-pokalbiu-ir-socialiniu-tinklu-programelemis/kaip-saugiai-naudotis-programele-instagram/500
https://www.esaugumas.lt/lt/kaip-saugiai-naudotis-pokalbiu-ir-socialiniu-tinklu-programelemis/kaip-saugiai-naudotis-programele-facebook-messenger/494
https://www.esaugumas.lt/lt/kaip-saugiai-naudotis-pokalbiu-ir-socialiniu-tinklu-programelemis/kaip-saugiai-naudotis-programele-snapchat/497
http://www.vartotojai.lt/lt/tapatybe/informacinis-centras/klausk
https://www.esaugumas.lt/lt/saugus-darbas-internete/interneto-karstoji-linija/304
https://www.nksc.lt/pranesti.html
https://support.google.com/mail/answer/1366858?co=GENIE.Platform%3DiOS&hl=lt
https://support.google.com/mail/answer/8151?co=GENIE.Platform%3DDesktop&hl=lt
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/kaip-isjungti-google-duomenu-rinkima/282
https://www.esaugumas.lt/lt/naujienos/rrt-teikia-rekomendacijas-kaip-elgtis-isilauzimo-i-elektroninio-pasto-dezute-atveju/370
https://www.esaugumas.lt/lt/socialiniu-tinklu-saugumas/ka-daryti-praradus-facebook-paskyra/314
https://www.youtube.com/watch?v=ubjuM9ByG1w

